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ORGANIGRAMMA A.S. 2011/2012

	CAPO D’ISTITUTO
	Prof. Oliviero Strona

	1° COLLABORATORE MOREA
	Prof.ssa Patassi Maria 

	1° COLLABORATORE VIVARELLI
	Prof.ssa Chierici


MOREA

	CLASSE
	COORDINATORI
	SEGRETARI

	1AR
	SENTINELLI
	RANALDI

	2AR
	CIANCONI
	BOLDRINI

	3AR
	GIOIA
	STORTINI

	4AR
	COVANTI
	GALLI

	5AR
	CACCIAMANI
	CORVO

	1AT 
	OTTAVIANI
	LO TURCO

	1BT
	CICULI
	PAGLIUCA

	2AT
	GRISANTI
	MANTOVANI

	2BT 
	PAOLINELLI
	FALCIONI

	3AT
	BIZZARRI LUISA
	BIANCINI 

	3BT
	LATINI
	CATTARIN

	3OR
	BIZZARRI GIOVANNA
	CATTARIN

	4AT
	DELLE CESE
	CIOCCI

	4BT
	CARLUCCI
	FAGGIONI

	5AT
	TOBALDI
	GIANANGELI

	1AG
	PAPARELLI
	MINELLI

	1BG
	SENTINELLI
	FUIANO SILVIA

	2AG
	CANAVARI
	GIANNINI

	3AG
	CARMENATI 
	TOMASSINI 

	4AG 
	BALDUCCI
	GAONI

	4BG
	AMBROSINI
	CHERUBINI

	5AG
	ANDERLINI
	CARLETTI


COORDINATORI E SEGRETARI 

CORSO SERALE SIRIO A.S. 2011/2012

	CLASSE
	COORDINATORI
	SEGRETARI

	4RS
	CECCARANI
	COVANTI


VIVARELLI

	CLASSE
	COORDINATORI
	SEGRETARI

	1A
	FUIANO SILVIA OIA
	ZAMPARINI RITA

	2A
	MODESTI ALESSIA
	TACCHI ROSSANA A.

	3A
	DEL PIO MAURIZIO
	SBAFFI FRANCESCO

	4A
	FRAGOLA GERMANO
	SATURNI

	5A
	CHIERICI SABINA
	PANZINI GIORGIO

	1B 
	RAFFAELI ROSSANA
	PALANGA ROSSELLA

	2B
	CONTI M.ASSUNTA
	GIANNINI SILVIA

	3B
	MICOZZI ADRIANO
	SUFRA’ MICHELINO

	4B
	PALECO PATRIZIA
	TRAVAGLIA STEFANIA

	5B
	MANCINI B. ANTONELLA
	SPINSANTI GIOVANNI

	2C
	GELMI MIRELLA
	DI SEBASTIANO ANDREA

	4C
	COLA ANTONIO
	PALERMO MARIA LAURA


· FUNZIONI STRUMENTALI MOREA

	N.
	FUNZIONE
	RESPONSABILE

	1
	Ambito: Accoglienza – Integrazione - Orientamento
	Pagliuca Nicola

	2
	Ambito: Coordinamento attività pomeridiane degli studenti
	Bizzarri Luisa

	3
	Ambito: Interazione scuola-lavoro – Formazione professionale – Orientamento in uscita (ITER)
	Tobaldi Giuseppina

	4
	Ambito: Interazione scuola-lavoro – Formazione professionale – Orientamento in uscita (Progetto  cinque)(IGEA)
	Canavari Anna Maria

	5
	Ufficio Tecnico (Morea Vivarelli)
	Fabrianesi Luciano (V) Gaoni Luca (M)

	6 
	Supporto lavoro docenti (Morea Vivarelli)
	Bizzarri Giovanna


· FUNZIONI STRUMENTALI VIVARELLI

	N.
	FUNZIONE
	RESPONSABILE

	1
	Ambito: Accoglienza – Integrazione – Orientamento
	Micozzi con Spinsanti-Cola

	2
	Orientamento in uscita
	Micozzi con Spinsanti- Mancini

	3
	Ambito: Coordinamento attività pomeridiane degli studenti

(gestione POF)
	Palanga con Mancini

	4
	Azienda Agraria
	Sbaffi

	5
	Convitto
	Maccari


· COMITATO VALUTAZIONE SERVIZIO DOCENTI

MOREA



VIVARELLI
1) PATASSI per Morea

1) CHIERICI per Vivarelli

· COMMISSIONE POF MOREA - VIVARELLI

1) DIRIGENTE SCOLASTICO

2) PAGLIUCA 

3) BIZZARRI 

4) TOBALDI 

5) CANAVARI
6) FABRIANESI - GAONI
7) BIZZARRI G.
8) MICOZZI-SPINSANTI-COLA
9) MANCINI
10) PALANGA
11) SBAFFI
12) MACCARI
· SICUREZZA
RSPP + R.L.S. + REFERENTE MOREA (GIOACCHINI) + REFERENTE VIVARELLI (SIMONCINI) + UFFICIO TECNICO (FABRIANESI-GAONI)

PROSPETTO INCARICHI  ADDETTI “SCUOLA SICURA” A.S. 2011/2012 – T.U. D.Lgs. 81/2008 MOREA

	INCARICO
	NOMINATIVO
	SOSTITUTO

	1. 1. Responsabile Servizio Prevenzione Protezione 
   (R.S.P.P.)
	Ing. Marco Volpi
	

	2. Rappresentante Lavoratori Sicurezza (R.L.S.)
	Dott. Chiucchi Giovanni
	

	3. Medico Competente (M.C.)
	Dott. Carloni Mario
	

	4. Addetto Servizio Prevenzione Protezione (A.S.P.P.)
	Gioacchini Marco
	

	5. Emanazione ordine di evacuazione
	Dirigente Scolastico: prof. Strona Oliviero
R.S.P.P.: Ing. Marco Volpi
	1° Collaboratore Vicario: prof. Patassi Maria

	6. Diffusione Ordine di evacuazione:     - piano terra

                                                                   - piano primo 

                                                                   - piano secondo 
	Pennoni Catia
Collaboratori Scolastici (ai vari piani)
	Terzoni Mariella 

Collaboratori Scolastici (ai vari piani)

	7. Controllo operazioni di evacuazione: - piano terra

                                                                    - piano primo 

                                                                    - piano secondo 
	Boldrini serenella 

Tomassini Luigi

Cacciamani Luciano
	Cattarin Walli

Pagliuca Nicola

	8. Chiamate di soccorso
	Pennoni catia
	Quatrini Simone 

	5. Interruzione erogazione    - gas

                                                 - energia elettrica

                                                 - acqua
	Piccinoni Rita

Romitelli Paola
	Pistola Caterina

Quartullo Daniela

	9. Attivazione e controllo periodico estintori - idranti
	JANUS ANTINCENDI
	

	10. Controllo componenti Impianti Antincendio -     
    Lampade    Emergenza – Impianto  Elettrico 
	ELETTROIMPIANTI di ANGELO  LATTANZI
	

	11. Controllo quotidiano della praticabilità delle vie di  
   fuga
	Pistola Caterina

Mantovan Barbara 
	Quartullo Daniela

Mantovan Barbara

	12. Addetti 
   Primo Soccorso-Antincendio
	PRIMO SOCCORSO
	PRIMO SOCCORSO SIRIO
	ANTINCENDIO
	ANTINCENDIO SIRIO

	Piano Terra


	NOMINATI
	SOSTITUTI
	NOMINATI
	SOSTITUTI
	NOMINATI
	SOSTITUTI
	NOMINATI
	SOSTITUTI

	
	Cattarin
	
	
	
	Boldrini
	
	
	

	
	Boldrini
	
	Collaboratore scolastico piano
	Cattarin
	
	Collaboratore scolastico piano

	
	Collaboratori scolastici di piano
	
	
	Collaboratori Scolastici piano
	
	

	Piano Primo 


	Corvo
	
	
	
	Carletti
	
	
	

	
	Carmenati
	
	Collaboratore scolastico piano
	Bizzarri L.
	
	Collaboratore scolastico piano

	
	Collaboratori scolastici di piano
	
	
	Collaboratori Scolastici piano
	
	

	
	
	
	
	
	
	
	
	

	Piano Secondo
	Tobaldi
	Gioacchini
	
	
	Pagliuca
	Gioacchini
	
	

	
	Stortini
	
	Collaboratore scolastico piano
	Minelli
	
	Collaboratore scolastico piano

	
	Collaboratori scolastici di piano
	
	
	Collaboratori  Scolastici piano
	
	

	13. Controllo apertura porte e cancelli sulla pubblica via
	Pistola Caterina

Quartullo Daniela
	

	14. Controllo medicinali infermeria e cassette P.S.
	Pistola Caterina
	

	15. Controllo Punti Raccolta, 
     Documentazione Segnaletica
	Patrizia Di Gesaro
	

	16.Raccolta dati dei nominativi degli alunni dispersi o introvabili
	Quatrini Simone

Pennoni catia
	

	NUMERI DI EMERGENZA

CARABINIERI           112    -   POLIZIA         113    -   VIGILI DEL FUOCO           115    -    EMERGENZA SANITARIA          118                                              


PROSPETTO INCARICHI  ADDETTI “SCUOLA SICURA” A.S. 2011/2012 – T.U. D.Lgs. 81/2008 VIVARELLI

	INCARICO
	NOMINATIVO
	SOSTITUTO

	2. 1. Responsabile Servizio Prevenzione Protezione 
   (R.S.P.P.)
	Ing. Marco Volpi
	

	2. Rappresentante Lavoratori Sicurezza (R.L.S.)
	Chiucchi Giovanni
	

	3. Medico Competente (M.C.)
	Dott. Carloni Mario
	

	4. Addetto Servizio Prevenzione Protezione (A.S.P.P.)
	Simoncini
	

	5. Emanazione ordine di evacuazione
	Dirigente Scolastico: prof. Strona Oliviero
R.S.P.P.: Ing. Marco Volpi
	1° Collaboratore Vicario: prof Chierici



	6. Diffusione Ordine di evacuazione:     - piano terra

                                                                   - piano primo 

                                                                   - piano secondo 
	Custodi

Collaboratori Scolastici (ai vari piani)
	Collaboratori Scolastici (ai vari piani)

	7. Controllo operazioni di evacuazione: - piano terra

                                                                    - piano primo 

                                                                    - piano secondo 
	Custodi 
Stroppa-Brocanelli

	

	8. Chiamate di soccorso
	Custodi
	

	5. Interruzione erogazione    - gas

                                                 - energia elettrica

                                                 - acqua
	Custodi 

Rreferenti di settore agrario e convitto
	

	9. Attivazione e controllo periodico estintori - idranti
	SASA
	

	10. Controllo componenti Impianti Antincendio -     
    Lampade    Emergenza – Impianto  Elettrico 
	ELETTROIMPIANTI di ANGELO  LATTANZI
	

	11. Controllo quotidiano della praticabilità delle vie di  
   fuga
	Collaboratori scolastici ai vari piani 
	

	12. Addetti 
   Primo Soccorso-Antincendio
	PRIMO SOCCORSO
	PRIMO SOCCORSO SIRIO
	ANTINCENDIO
	ANTINCENDIO SIRIO

	Piano Terra


	NOMINATI
	SOSTITUTI
	NOMINATI
	SOSTITUTI
	NOMINATI
	SOSTITUTI
	NOMINATI
	SOSTITUTI

	
	Custodi + cuoco
	
	
	
	custodi
	
	
	

	
	Magnoni
	
	Collaboratore scolastico piano
	
	
	Collaboratore scolastico piano

	
	Collaboratori scolastici di piano
	
	
	Collaboratori Scolastici piano
	
	

	Piano Primo 


	Stroppa
	
	
	
	Ref. Educatori 
	
	
	

	
	Brocanelli
	
	Collaboratore scolastico piano
	Fabrianesi
	
	Collaboratore scolastico piano

	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	Camerate
	Educatori – Salvo
	
	
	
	Ed. Antincendio-Gasparini
	
	

	
	Mascaretti
	
	
	Cola
	

	
	
	
	
	
	
	

	13. Controllo apertura porte e cancelli sulla pubblica via
	Collaboratori scolastici – addetti azienda agraria - custodi
	Renga

	14. Controllo medicinali infermeria e cassette P.S.
	Infermiere David
	

	15. Controllo Punti Raccolta, 
     Documentazione Segnaletica
	Fragola – Simoncini – Fabrianesi
	

	16.Raccolta dati dei nominativi degli alunni dispersi o introvabili
	Foroni - David
	

	NUMERI DI EMERGENZA

CARABINIERI           112    -   POLIZIA         113    -   VIGILI DEL FUOCO           115    -    EMERGENZA SANITARIA          118                                              


· COMMISSIONE COLLAUDO

MOREA



VIVARELLI
1) GIOIA




1) SPINSANTI

2) CARLETTI



2) COLA

3) CACCIAMANI



3) FRAGOLA

4) CHIUCCHI



4) TACCHI

5) MACCARI

· COMMISSIONE ACQUISTI
MOREA



VIVARELLI
1) GAONI




1) TRAVAGLIA

2) CHIUCCHI



2) DEL PIO

3) BIZZARRI
 L.



3) GELMI

4) RANALDI




4) ANGELUCCI

5) MACCARI

· TUTOR PER DOCENTI ANNO DI PROVA

1) PATASSI per MOREA – CHIERICI per VIVARELLI

· GRUPPO LAVORO HANDICAP GLH

1) DOCENTI SOSTEGNO (2 Morea – 2 Vivarelli + Fabrianesi segretario)

2) STUDENTI RAPPRESENTANTI ISTITUTO  (1Morea-1Vivarelli) del C.I.

3) GENITORI RAPPRESENTANTI ISTITUTO  (2 Morea-2Vivarelli) del C.I.

4) Proff. MANCINI – BIZZARRI LUISA 

COMITATO VALUTAZIONE DOCENTI

1) COVANTI 

2) DEL PIO

3) CARLETTI

4) MICOZZI

5) CACCIAMANI supplente

6) CARLUCCI supplente

· RESPONSABILI LABORATORIO MOREA
	PIANO TERRA
	LABORATORIO
	RESPONSABILE

	1
	Laboratorio Internet
	Prof. Anderlini Fabio

	2
	Laboratorio Lingue (audio tradizionale)
	Prof.ssa Covanti Luisa

	3
	Laboratorio Informatica
	Prof. Gioia Mauro

	4
	Laboratorio Informatica
	Prof.ssa Ciocci Anita

	5
	Laboratorio Informatica
	Prof. Lo Turco Venera

	9
	Laboratorio CAD
	Prof. Tomassini Luigi

	10
	Laboratorio Chimica
	Prof.ssa Paparelli

	11
	Laboratorio Fisica
	Prof.ssa Minelli

	
	Palestra
	Prof.ssa Boldrini Serenella

	
	Deposito sussidi e strumenti (Fisica Chimica e Geografia)
	A.T. Di Gesaro

	
	Deposito Audiovisivi
	Dott. Chiucchi Giovanni

	PRIMO PIANO
	Audiovisivi
	Prof.ssa Grisanti Lara

	
	Biblioteca
	Prof. Chiavarini Romano

	
	Emeroteca
	Prof.ssa Grisanti Lara

	
	Laboratorio Disegno
	Prof. Carletti Carlo

	SECONDO PIANO
	Materiale Impianti
	Prof. Gaoni Luca

	
	Materiali da costruzioni
	Prof. Carletti Carlo

	
	Laboratorio GPS
	Prof. Anderlini Fabio


· RESPONSABILI LABORATORIO VIVARELLI
	PIANO TERRA
	LABORATORIO
	RESPONSABILE

	1
	INFORMATICA
	Prof. Travaglia stefania

	2
	LINGUISTICO
	Prof. Conti Assunta

	3
	FISICA
	Prof. Giannini Silvia

	4
	SCIENZE
	Prof. Gelmi Mirella

	5
	TOPOGRAFIA
	Prof. Fragola Germano

	9
	BIBLIOTECA-SALA UBALDI
	Prof. Mancini Biancini Antonella

	10
	AZIENDA AGRARIA LAB. ZOOTECNICO
	Prof. Sbaffi Francesco

	11
	AGRONOMIA E MECCANICA
	Prof. Del Pio Maurizio

	12
	CHIMICA
	Prof. Micozzi Adriano

	13
	PALESTRA
	Prof. Paleco Patrizia


	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	


IL PIANO DI EVACUAZIONE

COS’E’

Il Piano di evacuazione nelle scuole è uno strumento di fondamentale importanza, riconosciuto anche dal D.M. 26.8.92 “Norme di prevenzione incendi per l’edilizia scolastica” che ne ha reso obbligatoria l’adozione. La sua funzione è quella di pianificare tutte le operazioni da compiere in caso di emergenza che richieda l’evacuazione ordinata dell’edificio scolastico.

PERCHE’

Le possibili cause di una situazione di emergenza che rendano necessaria l’evacuazione dell’edificio o di parte di esso sono generalmente: incendio all’interno dell’edificio scolastico incendio nelle vicinanze della scuola terremoto cedimenti strutturali della scuola o edifici contigui sospettata presenza di ordigni esplosivi inquinamento dovuto a cause esterne, quando si avvisa la necessità di evacuare ogni altra causa ritenuta pericolosa dal Capo Istituto. 

COME

CONOSCERE L’EDIFICIO

Di fondamentale importanza è la conoscenza dell’ambiente scolastico, quindi il primo passo è quello di individuare le caratteristiche planovolumetriche dell’edificio. Su apposite planimetrie di facile lettura vanno poi individuate le vie di uscita e i relativi percorsi per raggiungerli, i mezzi di estinzione degli incendi e i luoghi sicuri ove radunare le persone evacuate.

ASSEGNAZIONE INCARICHI

II Capo d'Istituto provvede ad assegnare dei compiti, individuando per ogni funzione due responsabile: responsabile, e il suo sostituto, dell'emanazione dell'ordine di evacuazione (preside e vicepreside) 

incaricato della diffusione dell'ordine di evacuazione

responsabile di piano, o settore, del controllo delle operazioni di evacuazione

incaricato per le chiamate di soccorso ai Vigili del Fuoco, alle Forze dell'ordine e al Pronto soccorso 

incaricato dell'interruzione dell'energia elettrica, del gas e dell'alimentazione delta centrale termica 

incaricato del controllo periodico di estintori e idranti

addetto al controllo quotidiano delta praticabilità delle uscite di sicurezza e dei percorsi per raggiungerle

I docenti provvedono in ogni classe ad assegnare le seguenti mansioni:

2 ragazzi apri - fila: aprono le porte e guidano i compagni verso il luogo di raduno prestabilito 

2 ragazzi serra - fila: chiudono le porte accertandosi che nessuno rimanga indietro

2 ragazzi con il compito di aiutare i disabili ad abbandonare l’aula e raggiungere il punto di raccolta

MODALITA' DI EVACUAZIONE

Udito il segnale per l'evacuazione dell'edificio, tutte le persone presenti dovranno immediatamente eseguirlo ordinatamente mantenendo la massima calma. Nella maggior parte dei casi si dispone di parecchi minuti per mettersi in salvo, inoltre le uscite, per legge, distano al massimo 60 metri dalla porta dell'aula, pertanto non serve assolutamente correre in quanto si dispone di tutto il tempo necessario all'operazione di sgombero.

Tutti gli oggetti ingombranti vanno lasciati sul posto, prendendo solamente, se a portata di mano, un indumento per proteggersi dal freddo.

L'insegnante prende il registro di classe e coordina le operazioni di evacuazione

Gli alunni escono dall'aula in fila Indiana dietro i compagni apri - fila, (appoggiando le mane sulla spalla del compagno che precede). Tale comportamento utile ad evitare che alunni spaventati possano mettersi a correre o prendere la direzione sbagliata.

L'apri - fila, prima di immettersi nel percorso di esodo, si accerta che il passaggio delle classi sia completato secondo le precedenze stabilite dal piano.

NORME DI COMPORTAMENTO IN CASO DI

INCENDIO

Se l'incendio si è sviluppato in classe:

uscire subito dall'aula, chiudendo la porta.

Se l'incendio è fuori dall'aula e il  fumo ha invaso il corridoio:

chiudere bene la porta sigillando le fessure con panne bagnati - aprire la finestra e chiedere soccorso - sdraiarsi sul pavimento e respirare filtrando l'aria con un fazzoletto possibilmente bagnato.

TERREMOTO

In un luogo chiuso:

mantenere la calma - non precipitarsi fuori - ripararsi sotto il banco, sotto l'architrave o vicino ai muri portanti - allontanarsi da finestre, porte vetrate e armadi – dopo il  terremoto, all'ordine di evacuazione, abbandonare ordinatamente l'edificio secondo il piano prestabilito.

All’aperto:

allontanarsi dall’edificio, da alberi lampioni, linee elettriche – cercare un posto non coperto, altrimenti mettersi sotto qualcosa di sicuro come una panchina.

ESERCITAZIONI PERIODICHE

E’ importante effettuare con cadenza periodica delle prove generali di evacuazione dell’edificio, finalizzate alla verifica dell’apprendimento dei comportamenti in caso di emergenza. Al termine dell’esercitazione è utile analizzare in classe i comportamenti tenuti in modo da correggere eventuali errori commessi durante la prova.

Gli incaricati dell’attuazione delle misure di Pronto Soccorso (figure sensibili)

Docenti e ATA che hanno ricevuto specifica formazione in tema di pronto soccorso e sono quindi particolarmente attenti e preparati a predisporre e custodire il presidio di primo soccorso, a divulgare il materiale informativo, ad intervenire in caso di necessità.

Gli incaricati dell’attuazione delle misure di prevenzione incendi e lotta antincendio (figure sensibili)

Docenti e ATA che hanno ricevuto specifica formazione in tema di Prevenzione e Lotta antincendio e sono quindi particolarmente attenti e preparati a gestire le emergenze e ad applicare tutte le procedure di prevenzione (segnalazione di eventuali situazioni di pericolo d’incendio – sensibilizzazione dei colleghi – divulgazione del materiale informativo – effettuazione di periodiche prove di evacuazione, anche in collaborazione con la Protezione Civile – vigilanza delle uscite d’emergenza e delle vie di fuga e segnaletica interne, dei sistemi d’allarme, sugli estintori….).

In ogni ala dell’Istituto è predisposto l’Albo della Sicurezza, dove si trovano i seguenti documenti:

· numeri utili per l’emergenza sanitaria, vigili del fuoco, servizi di ordine pubblico

· nominativi di tutte le persone che si occupano della sicurezza nella scuola

· fascicolo informativo “La sicurezza nella scuola”

· piano di evacuazione del plesso

· disposizioni temporanee in materia di sicurezza

All’ingresso dell’Istituto deve essere appesa la mappa topografica generale dell’edificio e, in ogni piano, una mappa del singolo piano. In ogni classe deve essere appesa la pianta del locale.

Tutto il personale della scuola è tenuto a prendere visione dell’Albo della sicurezza e seguire scrupolosamente le procedure in esso indicate, a segnalare agli incaricati eventuali situazioni di pericolo. Ai docenti in particolare spetta il compito, attraverso l’esempio e le proposte didattiche, di contribuire a diffondere negli alunni la “cultura della sicurezza”.

Il personale della scuola è invitato a conoscere il materiale informativo sulle misure di prevenzione e controllo malattie infettive, a disposizione delle Emergenze Sanitarie.

SICUREZZA E SALUTE

Diverse sono le figure designate ogni anno a vigilare per garantire e migliorare la sicurezza, la salute, le condizioni ambientali all’interno delle scuole dell’Istituto:

Il Dirigente Scolastico

Ha l’obbligo di attuare e far applicare la normativa per la tutela della salute e per la sicurezza sul lavoro e le misure di prevenzione. E’ responsabile dell’elaborazione del Documento di valutazione dei rischi (periodicamente aggiornato), del Piano per la sicurezza, del Piano di evacuazione.

Designa gli addetti e il Responsabile del “Servizio di prevenzione e protezione” (insieme delle persone, sistemi e mezzi interni o esterni finalizzati all’attività di prevenzione e protezione dai rischi). Designa i lavoratori incaricati dell’attuazione delle misure di prevenzione incendi e di evacuazione in caso di pericolo grave e immediato e gli incaricati dell’attuazione delle misure di pronto soccorso. Nomina il medico competente. Provvede alla formazione e all’aggiornamento dei dipendenti sui temi della sicurezza e della salute. Organizza i necessari rapporti coi servizi pubblici competenti.

Il responsabile del “Servizio di prevenzione e protezione” – RSPP

Ha il compito di coordinare tutte le attività di prevenzione e protezione dei rischi e per questo si interfaccia con il Dirigente Scolastico e riunisce periodicamente tutte le figure designate, per fare il punto della situazione ed attuare/aggiornare il Piano per la sicurezza.

Il rappresentante dei lavoratori per la sicurezza – RLS

Viene eletto dai lavoratori al proprio interno e dura in carica tre anni. Riceve una formazione adeguata. Rappresenta il personale docente e non docente e si fa portavoce dei problemi attinenti la sicurezza degli alunni, intervenendo con un ruolo attivo in tutte le fasi della gestione della sicurezza, per le quali deve essere consultato.

1) Definizioni

Lavoratore 

Persona che presta il proprio lavoro, alle dipendenze di un datore di lavoro,………., con rapporto subordinato anche speciale. Sono equiparati …….. gli utenti dei servizi di orientamento o di formazione scolastica, universitaria o professionale avviati presso datori di lavoro per agevolare o per perfezionare le scelte professionali. Sono altresì equiparati gli allievi e i partecipanti a corsi di formazione professionale nei quali si faccia uso di laboratori, macchine, apparecchi e attrezzature di lavoro in genere, agenti chimici, fisici e biologici. 

Datore di lavoro 

Soggetto titolare del rapporto di lavoro con il lavoratore o, comunque, il soggetto che, secondo il tipo e l’organizzazione dell’impresa, ha la responsabilità dell’impresa stessa ovvero dell’unità produttiva, ………, in quanto titolare dei poteri decisionali e di spesa. 

Servizio di prevenzione e protezione 

Insieme di persone, sistema e mezzi esterni o interni all’azienda, finalizzati all’attività di prevenzione e protezione dai rischi professionali. 

Rappresentante dei lavoratori 

Persona, ovvero persone, eletta o designata per rappresentare i lavoratori per quanto concerne gli aspetti della salute e sicurezza durante il lavoro, 

2) Disposizioni generali 

1) Tutti gli estintori e gli idranti devono essere facilmente raggiungibili pertanto l’area prospiciente agli stessi deve essere sgombra di banchi, borse, zaini, ecc. 

2) Tutti i dipendenti devono con la massima urgenza segnalare ogni incidente infortunio o 

avvenimento che venga ad alterare il normale svolgimento dell’attività lavorativa. 

3) Prima di iniziare ogni attività devono essere controllati tutti gli strumenti, macchine e attrezzi che si intende utilizzare. 

4) Organizzare le attività avendo cura di garantire la sicurezza di tutte le persone presenti nei locali. 

5) Prendere visione delle norme di comportamento da tenere in caso di emergenza per incendio, scosse sismiche e di evacuazione dei locali scolastici. Le norme sono esposte nei locali scolastici ed inserite nell’ultima pagina del presente opuscolo. 

6) Le attrezzature ( macchine, apparecchi, utensili o impianti destinati ad essere usati durante l’attività lavorativa) devono essere sempre disponibili in condizioni di sicurezza (ad esempio: non possono essere usate prolunghe fuori norma o collegate in maniera da rendere pericoloso il loro utilizzo) 

7) Ove si utilizzino delle scale o dei ponteggi occorre che siano in posizione stabile e che si abbiano disponibili e a portata di mano gli strumenti necessari per lavorare. E’ fatto divieto di spostare scale o ponteggi quando su di essi si trovino dei lavoratori. 

8) Il DPR 412 del 26.08.93 stabilisce i periodi annuali di esercizio per gli impianti di riscaldamento e la durata massima giornaliera di attivazione e indica i valori massimi di temperatura tra i 18 e i 22 C. 

9) Le uscite di sicurezza, i corridoi, gli spazi antistanti le porte, nelle aule gli spazi tra i banchi, ecc. devono essere lasciati liberi da qualsiasi ostacolo; armadi, sedie, banchi, scatole, zaini ecc. 

3) Laboratori - Palestre - Locali chiusi 

a) Nei laboratori e nelle palestre le attività possono iniziare esclusivamente in presenza dell’insegnante. 

b) Non si possono adoperare attrezzature e strumenti in modo improprio al loro utilizzo naturale. Tutto il personale (dipendenti, alunni, ecc.) è tenuto ad osservare le norme di protezione indicate dal docente responsabile del laboratorio. 

c) Tutti gli incidenti che si verificano alle persone devono essere segnalati con immediatezza per l’opportuna denuncia alle autorità competenti. 

d) Ogni locale della Scuola deve essere sempre lasciato con la via di fuga libera. La porta di uscita non deve mai essere ostruita e deve essere sempre possibile che essa si apra dall’interno del locale. 

e) Tutto il materiale archiviato, depositato o comunque custodito all’interno della Scuola deve esser disposto in maniera ordinata e in modo tale da non costituire pericolo e comunque non intralciare le vie di fuga. 

f) In caso di contaminazione chimica occorre isolare tempestivamente il locale interessato e segnalare immediatamente in Presidenza o in Segreteria l’incidente. 

4) Rischi legati agli incendi 

Definizioni:

Incendio 

Rapida ossidazione di materiali combustibili con un notevole sviluppo di calore, di fiamma, fumo e gas caldi. In pratica è una combustione in atmosfera di ossigeno, in genere quello contenuto nell’aria. 

Combustione 

E’ la reazione chimica sufficientemente rapida di una sostanza in grado di bruciare con l’ossigeno, 

accompagnata da sviluppo di calore. Nella combustione ordinaria è l’ossigeno dell’aria ad alimentare il fenomeno. E’ da tenere presente che alcune sostanze (tra cui la celluloide) contengono all’interno della propria molecola costitutiva una quantità di ossigeno sufficiente a provocare una combustione senza alcun apporto di ossigeno e quindi in assenza d’aria. 

Innesco alla combustione 

Perché la combustione si inneschi sono necessarie tre condizioni: 

Prima : La presenza di ossigeno. 

Seconda : La presenza di sostanza combustibile. 

Terza :Una temperatura minima corrispondente alla temperatura di accensione definita come la 

temperatura oltre la quale la combustione procede indipendentemente dalla cessione di calore 

dall’esterno. 

Estintore 

Apparecchio per spegnere il principio di incendio, spruzzando gas o schiuma sulle fiamme. 

Principali cause d’incendio

* Fulmine : Anche se in diminuzione, gli incendi causati dal fulmine non sono rare. 

* Cause elettriche : L’impianto elettrico può essere causa d’incendio e può propagarlo attraverso le linee 

* Elettricità statica : In determinate condizioni le cariche elettriche, che si possono accumulare per varie cause in un corpo, si scaricano in un corpo vicino producendo un arco elettrico che può avere una temperatura superiore a quella di accensione delle sostanze infiammabili eventualmente presenti e costituire l’innesco per un incendio. 

* Reazioni pericolose : L’incendio può essere provocato da sostanze che spontaneamente, a 

contatto dell’aria o tra di loro, producono una reazione chimica a cui è associato uno sviluppo di calore. 

1. Ammoniaca allo stato liquido miscelata con una sostanza ossidante e sottoposta ad urti. 

2. Calce viva con acqua. 

3. Sigaretta per disattenzione. 

Condizioni per lo spegnimento dell’incendio

Se viene a mancare anche una sola delle condizioni viste in precedenza l’incendio si spegne, e quindi tre cause possono determinare la fine di un incendio: 

1) Il soffocamento, ottenuto separando la sostanza combustibile dall’ ossigeno dell’aria o riducendo la percentuale di ossigeno al di sotto di determinati valori.. 

2) Allontanamento o la sottrazione del combustibile, ottenuto allontanando materialmente la sostanza combustibile del focolaio. 

3) Raffreddamento, ottenuto investendo il combustibile che brucia con sostanze in grado di sottrargli calore e raffreddando l’intera massa al di sotto della temperatura di accensione 

E’ obbligo di ogni dipendente prendersi cura della propria sicurezza e della propria salute e di quella delle altre persone presenti sul luogo di lavoro, su cui possono ricadere gli effetti delle sue azioni od omissioni, in modo conforme alla sua formazione e alle istruzioni e ai mezzi forniti. 

In particolare i lavoratori: 

a) Osservano le disposizioni e le istruzioni impartite dal Dirigente Scolastico, dal Direttore dei 

Servizi Generali ed Amministrativi e dai preposti alla sicurezza. 

b) Utilizzano correttamente i macchinari, gli apparecchi, gli utensili ed in genere tutti gli strumenti presenti nei locali dell’edificio. Avendo cura in particolare di indossare tutti i dispositivi di sicurezza a tale scopo forniti (ad esempio: guanti di gomma per l’effettuazione della pulizie dell’edificio o durante la manipolazione di sostanze chimiche nei laboratori). 

c) Segnalano immediatamente in Presidenza o in Segreteria le deficienze per le quali non è possibile attenersi alle precedenti disposizioni. Allo stesso modo dovranno essere segnalate eventuali situazioni di pericolo di cui si viene a conoscenza. E’ dovere di ogni dipendente adoperarsi direttamente, in caso di urgenza, nell’ambito delle proprie conoscenze e competenze, eliminare o ridurre i pericoli dandone nel contempo notizia in Presidenza o in Segreteria. 

d) Non rimuovono senza espressa autorizzazione indicazioni di sicurezza e/o controllo. 

e) Contribuiscono all’adempimento di tutti gli obblighi imposti dalle autorità competente necessari per tutelare la sicurezza e la salute propria e degli altri lavoratori . 

Norme di comportamento in caso di incendio

a) In caso di focolaio di modeste dimensioni il personale interviene direttamente: 

• Utilizzando l’estintore. 

• Facendo scattare l’allarme per l’evacuazione dell’edificio. 

• Avvisando i Vigili del Fuoco. 

b) In caso di focolaio di dimensioni rilevanti il personale deve: 

• Utilizzare il segnale d’allarme per l’evacuazione dell’edificio. 

• Avvisare i Vigili del Fuoco. 

• Adoperarsi affinché tutte le persone presenti in Scuola escano dall’edificio. 

• Utilizzare, nell’attesa dell’intervento dei Vigili del Fuoco, i dispositivi antincendio (estintori e idranti) avendo cura di non esporre a pericolo se stesso o altre persone per salvare attrezzature o altri beni. 

c) I professori presenti in classe condurranno gli alunni fuori dell’edificio seguendo la via di fuga e raggiungendo il punto di raccolta prefissato. Sarà loro cura accertarsi che tutti gli alunni della classe raggiungano l’esterno dell’edificio. 

d) Il personale ATA in servizio al piano collaborerà per l’evacuazione del piano controllando che 

tutti si allontanino dallo stesso. 

e) Tutti coloro che non hanno responsabilità diretta sugli alunni o connesse alle operazioni di sgombro curerà di prestare la propria opera in favore di coloro che hanno già lasciato l’edificio evitando iniziative personali che potrebbero intralciare l’opera di soccorso. Tutti sono comunque tenuti ad agire con buon senso e secondo l’atteggiamento del “buon padre di famiglia”. 

f) In caso di incendio non devono essere utilizzati gli ascensori. 

g) In caso di incendio ad apparecchi elettrici non deve essere usata acqua per lo spegnimento delle fiamme.

5) Rischi legati all’elettricità 

Tutti i dipendenti devono utilizzare le precauzioni necessarie al fine di evitare l’insorgenza di pericoli durante l’utilizzo delle attrezzature presenti nella Scuola e che necessitano essere collegati alle prese elettriche. 

In particolare: 

a) E’ fatto espresso divieto di manomettere o modificare tutte le attrezzature con parti elettriche. (ad esempio. Sostituzioni di prese o collegamenti volanti). 

b) In caso l’apparecchiature debba essere pulita o altro si deve controllare che tutte le prese siano 

scollegate. 

c) Ove non sia possibile scollegare l’apparecchio dalla presa prima di fare qualsiasi operazione si 

deve aver cura di disattivare l’impianto elettrico del locale e del piano dove si opera. 

d) Non utilizzare attrezzature con fili scoperti anche parzialmente o con prese non perfettamente 

funzionanti o quando le stesse subiscano un surriscaldamento che diventa segnale di pericolo. 

e) Il cavo di un apparecchio elettrico non deve mai essere tirato direttamente ma occorre 

disinserire la presa in modo corretto avendo cura che la presa nel muro non subisca alterazioni. 

f) Ogni evento che possa portare pericolo deve essere immediatamente segnalato in Presidenza o 

in Segreteria. 

6) Utilizzo di postazioni di lavoro con terminali 

L’introduzione delle Normative Europee per la sicurezza e la salute sul posto di lavoro al videoterminale (recepite il Italia con D.Lgs 626/94) hanno determinato una maggiore attenzione sull’applicazione di principi ergonomici in ambito lavorativo. La regolamentazione definisce una serie di accorgimenti per ottenere una postura corretta, un minor affaticamento della vista, un minor stress fisico e quindi anche mentale. 

a) Tutti i dipendenti che svolgono il loro lavoro con l’utilizzo di videoterminale per almeno quattro ore devono interrompere con una pausa di 15 minuti dopo due ore. 

b) L’immagine sullo schermo deve essere stabile e con caratteri chiari e sufficientemente grandi. Il video deve essere esente dal difetto denominato “sfarfallamento”. 

c) Lo schermo deve essere privo di riflessi e la fonte luminosa non deve essere ne frontale ne posteriore ma laterale. 

d) Lo schermo si deve poter inclinare ed orientare liberamente e deve essere posto ad una distanza inferire ai 70 centimetri dall’operatore. 

e) Il piano di lavoro non deve essere con una superficie riflettente e deve avere una spazio sufficiente per un corretto utilizzo. 

f) Le sedie della postazione devono essere ergonomiche e regolabili in altezza e con schienale. Il personale potrà richiedere sedie ergonomiche senza schienale e con doppio appoggio per le gambe. 

g) Ricordare sempre che stare seduti in modo scorretto spesso comporta danni alla colonna vertebrale.

7) Utilizzo del materiale per la pulizia locali e attrezzature 

Particolare attenzione deve essere usata nell’utilizzo dei detersivi ed in genere del materiale di pulizia. Pertanto nell’utilizzo dei detersivi occorre: 

a) Leggere con attenzione l’etichetta e se si hanno dei dubbi richiedere l’apposita scheda tecnica che il produttore del detersivo è tenuto a fornire. 

b) Rispettare le dosi consigliate e la diluizione indicata ( il detersivo puro non sempre è più efficace ed alle volte può risultare dannoso). 

c) Non miscelare prodotti diversi. Il personale collaboratore scolastico che ha effettuato un corso di aggiornamento sulla sicurezza, effettuato nella Scuola alcuni anni addietro, ricorderà come combinando alcuni detersivi ( ad esempio: candeggina ed acido muriatico) si formino dei vapori tossici. 

d) Riporre in luogo chiuso ed appropriato i prodotti che non vengono utilizzati. In modo particolare si deve prestare cura alle fonti di calore e ai locali non areati. 

e) Il personale potrà richiedere all’amministrazione gli strumenti di protezione che ritiene più adeguati. Sarà cura dell’amministrazione fornire quanto richiesto nei limiti di legge. 

8) Movimentazione di arredi, attrezzi o carichi in generale 

La movimentazione di carichi può avere delle conseguenze anche con gravi lesioni personali. Pertanto tali operazioni, quando non si tratta di effetti personali, possono essere fatte esclusivamente dal personale Collaboratore Scolastico o Assistente Tecnico, per le parti di loro competenza. 

Regole comportamentali da osservare: 

a) Valori limite dei pesi movimentabili a mano: 

Età 15 – 18 anni 

maschi 20 Kg femmine 15 Kg 

Età maggiore di 18 anni 

maschi 30 Kg femmine 20 Kg 

b) I carichi ingombranti devono avere la possibilità di essere ben afferrati. 

c) I carichi devono essere maneggiati consentendo al lavoratore di non dover assumere posture innaturali o in equilibrio instabile. 

d) La struttura esterna del carico non deve presentare parti taglienti o che possano portare lesioni durante il trasporto. 

e) Per quanto possibile occorre adoperare ascensori e carrelli. 

f) Nessun carico ( anche quello che si ritiene non pericoloso) può essere lanciato in direzione di altro dipendente o nella direzione dove si ritiene non esserci alcuno. 

g) Flettere le ginocchia e non la schiena. 

h) Mantenere il carico quanto più possibile vicino al corpo. 

i) Evitare movimenti bruschi o strappi. 

j) Verificare la stabilità dei carichi interni a scatole, imballaggi ecc. per evitare sbilanciamenti o movimenti bruschi. 

k) Assicurarsi una presa comoda e agevole. 

l) Effettuare le operazioni, se necessario, in due persone. 

m) Evitare le rotazioni del tronco

n) Evitare di curvare la schiena in avanti o indietro; è preferibile invece appoggiarla all’oggetto da spostare in modo che sia verticale e spingere con le gambe. 

o) Qualora non si arrivi facilmente ad un ripiano alto adoperare le scale, e mai appoggi improvvisati. 

p) Per sollevare un oggetto pesante da terra non bisogna far forza sulla colonna, ma bensì lavorare sugli arti inferiori. 

Il Dirigente e il Direttore sono tenuti ad adottare le misure organizzative necessarie o ricorrere ai mezzi appropriati per evitare la necessità di una movimentazione manuale dei carichi da parte dei lavoratori. Qualora non sia possibile evitare la movimentazione manuale dei carichi (ad esempio spostamento di banchi, sedie, fascicoli, registri ecc…) fornisce mezzi adeguati allo scopo ( carrelli) 

e organizzano la movimentazione dei carichi nel modo più sicuro possibile e sano. 

9) Gestione dell’emergenza 

Si impone al datore di lavoro (art.4 D.Lgs.626/94) di predisporre una serie di misure atte a garantire la salute e la sicurezza dei lavoratori. Tra queste indicare delle persone di riferimento per l’attuazione delle disposizioni inerenti la prevenzione antincendio, il piano di evacuazione in caso di pericolo, di pronto soccorso e di gestione dell’emergenza. (comma 5 lettere a e h). 

Nel corso dell’anno scolastico saranno effettuate due prove di evacuazione dell’Istituto in modo tale da consentire a tutti i dipendenti di familiarizzare con le procedure e sui comportamenti da tenere in caso di pericolo. Il personale tutto è tenuto alla massima collaborazione reciproca per garantire la sicurezza di tutti i presenti nei locali dell’edificio. Particolare attenzione dovrà essere data alla sicurezza degli allievi. 

Si cercherà di fornire a tutti i dipendenti l’opportunità di apprendere l’utilizzo degli estintori e degli idranti. 

In caso di terremoto il Sindaco è la prima autorità di Protezione Civile. Il Dipartimento della Protezione Civile coordina l’intervento della diverse componenti del sistema di protezione civile: Vigili del fuoco, forze armate, polizia, volontari ed esperti. 

10) Obblighi dei Lavoratori 

La prevenzione degli infortuni e la tutela della salute richiedono la partecipazione di tutti attraverso il coinvolgimento di tutti i soggetti per il raggiungimento degli obbiettivi generali di sicurezza e la tutela della salute. 

Il D.Lgs.626/94 pone la partecipazione dei lavoratori alla gestione della sicurezza e della salute sul 

luogo di lavoro come elemento fortemente innovativo della legislazione previdente.In particolare l’art.5 del decreto richiama i lavoratori a prendersi cura, come uno degli attori del sistema di prevenzione, della propria salute, della propria sicurezza e di quella delle persone presenti sul luogo di lavoro. 

I lavoratori contribuiscono insieme al datore di lavoro, ai dirigenti e ai preposti all’adempimento di tutti gli obblighi imposti dall’autorità competente.

11) Parole da conoscere 

Magnitudo : La quantità di energia sprigionata da un terremoto. 

Scala Richter Viene misurata la magnitudo. 

Scala Mercalli Attribuisce l’intensità di un terremoto in base all’osservazione dei suoi effetti sull’uomo, sugli edifici e sull’ambiente 

Sismografo : Strumento che registra le scosse sismiche, anche quelle non avvertite dall’uomo. 

Sismogramma : La registrazione su una striscia di carta dell’ampiezza delle oscillazioni del terreno provocate da passaggio delle onde sismiche. 

Terremoto : Rapida e violenta vibrazione della crosta terrestre dovuta ad una repentina rottura di equilibrio all’interno delle masse rocciose costituenti la parte più esterna della litosfera. 

Black out : Oscurità totale e paralisi di tutti i congegni elettrici a causa dell’improvvisa interruzione dell’energia elettrica. 

Prove di evacuazione: Simulazioni per uscire in pochi minuti da un edificio senza perdere la calma e in modo corretto, in caso di emergenza. 

La scala Mercalli 

1 Impercetibile: viene registrato esclusivamente dagli strumenti. 

2 Molto lieve: la scossa viene percepita solo agli ultimi piani delle case. 

3 Lieve: viene scarsamente avvertito e non sembra neanche un terremoto ma la vibrazione prodotta da un motore. 

4 Moderato: viene avvertito da molti all’interno delle case e da qualcuno all’aperto. I vetri tintinnano, i sopramobili tremano. 

5 Abbastanza forte: avvertito da tutti nelle case e da molti all’aperto, Gli oggetti sospesi sembrano scossi dal vento, gli oggetti più piccoli e i quadri alle pareti possono cadere, si può svegliare chi sta dormendo. 

6 Forte : avvertiti all’interno e all’esterno, gli oggetti e i mobili più leggeri cadono, si forma qualche crepa negli intonaci e nelle case più vecchie, può cadere qualche tegola o qualche cornicione. 

7 Molto forte: provoca lievi frane, incrina le pareti delle case più solide, può distruggere le più vecchie o quelle non costruite con criteri antisismici. 

8 Distruttivo : Un quarto degli edifici viene gravemente danneggiato o distrutto, cadono i mobili più pesanti, i corsi d’acqua si riempiono di sabbio e fango. 

9 Fortemente distruttivo : Metà degli edifici sono danneggiati o distrutti, molte case crollano su se stesse. 

10 Rovinoso : distrugge tre quarti delle case, alcuni ponti e dighe, sposta le rotai dei treni, provoca frane, spezza tubature dell’acqua e del gas. 

11 Catastrofico : Causa la distruzione generale di edifici e ponti, provoca frane. 

12 Totalmente-catastrofico : Tutte le opere umane vengono distrutte, il territorio si trasforma completamente, i fiumi cambiano il loro corso e i laghi possono scomparire. 

12 Tutela delle lavoratrici madri

Norme di riferimento

La valutazione dei rischi per la sicurezza e la salute delle lavoratrici madri, puerpere o in periodo di allattamento è stata effettuata sulla base del Decreto Legislativo del 26.3.01.

Misure di carattere generale

Le dipendenti saranno informate sui risultati della valutazione dei rischi e sulle conseguenti misure di prevenzione e protezione adottate. Le dipendenti saranno altresì informate sui loro diritti e sull'obbligo di informare il datore di lavoro sullo stato di gravidanza mediante la presentazione del relativo certificato medico.

Non risulta che le docenti svolgano lavori faticosi, pericolosi o insalubri, intesi come tali dalle norme in vigore a protezione delle lavoratrici madri.

Misure di prevenzione e protezione in relazione ai rischi.

- utilizzo di detersivi: le lavoratrici gestanti, puerpere o in periodo di allattamento (fine a sette mesi dopo il parto) saranno adibite a mansioni che non comportino l'uso di detersivi;

- stazionamento in piedi: le lavoratrici di cui sopra non saranno adibite a mansioni che comportino lo stazionamento in piedi per più di meta dell'orario di lavoro, provvedendo, se necessario, a riorganizzare le modalità di svolgimento del servizio;

- movimentazione di oggetti pesanti e uso di scale portatili: alla lavoratrice gestante è fatto divieto di usare scale portatili e di sollevare pesi che, secondo il comune buon senso, possono costituire un pericolo;

- affaticamento fisico e mentale: su richiesta dell'interessata, sarà predisposto un
ambiente idoneo per riposarsi in posizione distesa o in condizioni appropriate;

- presenza di alunni con problematiche costanti di iperattività o di caratterialità certificate: qualora non fosse possibile riorganizzare il servizio al fine di rimuovere le fonti di pericolo, su richiesta dell'interessata, si darà inizio alla procedura per l'esonero dall'insegnamento attraverso i competenti uffici;

- conduzione di attività motoria: su richiesta dell'interessata sarà riformulata la programmazione escludendo attività che prevedano il diretto coinvolgimento, dell'insegnante;

- svolgimento di attività didattiche che comportino l'uso di mezzi di trasporto (gite): in linea di principio all'insegnante non è consentito partecipare ad attività che comportino l’uso di mezzi di trasporto, salvo certificazione medica che attesti l'assenza di controindicazioni;

- infezione da rosolia o da toxoplasmosi: la dipendente, contestualmente alla certificazione dello stato di gravidanza, informa il datore di lavoro circa l’eventuale non immunità alla rosolia o alla toxoplasmosi e chiede l'attivazione della procedura per l’esonero dall'insegnamento.

13 Lo stress-lavoro-correlato (art. 28 D. Lgs. 81/08)

La definizione delta Commissione Europea stabilisce che lo "stress legato al lavoro è uno schema di reazione emotive, cognitive, comportamentale e psicologica agli aspetti conflittuali e nocivi dei contenuti del lavoro, dell'organizzazione del lavoro, dell'ambiente di lavoro. Lo stress è causato da una scarsa corrispondenza tra il nostro ruolo al lavoro e fuori dal lavoro e dal non avere un ragionevole grado di controllo sul nostro lavoro e sulla nostra vita".
L'individuo ha infatti diverse livelli di condizionamento con cui confrontarsi per valutare appieno l'insorgenza di una potenziale usura psicofisica. Lo stesso insegnante, quando sale sulla cattedra, deve tenere conto delta dimensione individuale (le prime 4 variabili), ambientale (la 5) e professionale (6) che, in diverse misura, concorreranno a determinare il livello di stress dell'individuo. Questa variabili nello specifico si articolano in:
1. predisposizione familiare a determinate patologie (eredo-familiarità) e resistenza individuale alto stress
2. variabili biologiche quali sesso ed età
3. ambiente sociale di provenienza e vita di relazione
4. eventi di vita significative (lutti, malattie, separazione, cambio di residenza, guerre...
5. evoluzione del contesto sociale (es. famiglia da "normative" diviene "affettiva", stereotipi, etc)
6. fattori professionali (rischi specifici del lavoro svolto e organizzazione del lavoro)
Una seconda definizione di malattia correlata al lavoro (del tutto simile a quella sopra richiamata) recita: malattia che ha un'origine multifattoriale, cioè può essere provocata o aggravatala un'azione combinata di più cause, individuali o ambientali, presenti in ambiente professionale o extraprofessionale. ll lavoro costituisce quindi un fattore di rischio concorrente.

Detto con parole più semplici, lo stress lavoro correlato non è solamente la tensione che deriva dal lavoro svolto, ma la sommatoria dello stress da lavoro e dello stress che ciascun individuo possiede e porta con sè sul lavoro.
II controllo delta salute del lavoratore non può dunque ridursi alla valutazione del rischio professionale, ma – a maggior regione nelle helping profession come quella degli insegnanti – deve contemplare l’analisi dell'influenza di tutte le variabili succitate perche l'individuo raggiunga la piena consapevolezza dei limiti e rischi individuali. Omettere questo approccio onnicomprensivo equivale ad effettuare un'analisi dei rischi incomplete e schizofrenica nel lavoratore-insegnante.
Come affrontare lo stress lavoro correlato (rischi psicosociali) nel DVR

Affrontare lo stress lavoro correlato richiede un approccio sistematico, che include la valutazione dei rischi e un monitoraggio continuo dell'ambiente scolastico attraverso il ricorso a specifici indicatori. Abbiamo visto come la bibliografia internazionale evidenzia il rischio di usura psicofisica per la professione docente, mentre recenti studi  evidenziano come il fenomeno 6 misconosciuto nell'opinione pubblica e tra gli stessi docenti. Occorre pertanto create la giusta consapevolezza del rischio psicosociale legato alla professione svelta, superando il dannoso stereotipo sull'insegnante, oggi fortemente radicato nella collettività e nello stesso docente.
Si procederà pertanto nel cercare di generare:
1. conoscenza del rischio oggettivo di usura psicofisica per gli insegnanti (helping  profession)
2. consapevolezza sul fatto che sul predetto rischio incidono variabili individuali da monitorare
3. condivisione quale risposta positiva per diminuire l'isolamento personale durante il disagio
4. cultura sulla giusta risposta e gestione del DMP da parte di dirigente e insegnante Attraverso la conoscenza dei rischi psicosociali specifici della professione il lavoratore potrà raggiungere una consapevolezza dei rischi professionali e individuali, che gli/le consentiranno di effettuare un monitoraggio costante sui livelli di stress, affrontando lo stesso mediante condivisione del disagio, esperito, anzichè il ritiro sociale e l'isolamento.
L'azione contro lo stress legato al lavoro consiste nell'-.
· Illustrare fonti di rischio personali, segni e sintomi del DMP per monitoraggio e autocontrollo
· Illustrare e monitorare fonti di rischio professionali, segni e sintomi per riconoscimento DMP
· Attuare prevenzione di I livello: informazione di tutti i lavoratori sui rischi psicosociali specifici

· Attuare prevenzione di II livello: formare DS, RLS, RSPP, RSU, MC e "spazio d'ascolto DMP"

· Attuare prevenzione di III livello: illustrare al DS il ricorso appropriate all'accertamento medico

· Individuare specifici indicatori di rischio nell'ambiente scolastico ed eseguirne monitoraggio. II datore di lavoro deve avere la consapevolezza che, nell'attuare attività di in-formazione degli adulti, la prima difficoltà ad essere incontrata risiederà proprio nelle resistenze delle persone che, ritenendo superflue o già note tutte le indicazioni, non vedono la necessità di apprendere qualcosa di nuovo.
Lo stress nel corpo docenti: una piramide a tre strati

Ai fine di un intervento in favore degli insegnanti può essere utile rappresentare la categoria come un'unica piramide suddivisa in tre strati a seconda delle condizioni di salute psicofisica individuale.

La consistenza delta piramide ammonta a circa un milione d'insegnanti nella sola Italia (considerando precari, di ruolo, scuola pubblica e privata), mentre non vi sono dati a disposizione per ripartire la suddetta cifra negli strati individuate.

1. La base delta piramide è abitata da coloro che sono in buona salute. Ci si dovrà preoccupare di salvaguardare il benessere psicofisico di chi esercita la professione, prevenendo il rischio​-DMP. Formare e informare gli insegnanti in modo completo, diviene perciò una tappa cruciale per contrastare il distress. Occorre inoltre mettere i docenti in grado di gestire sapientemente le proprie energie monitorandole nel tempo. L'auto-valutazione delle proprie condizioni psicofisiche aiuterà a mantenere Integra ed efficiente la propria capacità  di critica e giudizio.

2. Lo strato, intermedio è al contrario popolato da coloro che sono in una situazione di Disagio Mentale Professionals (burnout). Si dovrà predisporre un intervento di social support che si traduce nell'attivazione di strutture di ascolto, informazione, condivisione, auto-aiuto e counselling. L'obiettivo delle suddette iniziative consiste nell'evitare all'insegnante in difficoltà quei sentimenti di vergogna ed isolamento, tipici dell'individuo che rischiano di far adottare reazioni di adattamento negative (isolamento, apatia, aggressività, fumo, alcool etc). Presidiare I'area del disagio è fondamentale poichè la situazione può evolvere verso la patologia mentale con la rapida perdita delle capacità di critica e giudizio e la conseguente emarginazione sociale e nel posto di lavoro.

3. L'apice delta piramide è composto da coloro che sono oramai vittime di una psicopatologia franca. Si dovrà pensare a come riconoscerli, agganciarli ed orientarli verso I'accertamento medico in Commissione Medica di Verifica affinchè non arrechino altri danni a se stessi e all'utenza. L'intervento è ovviamente volto a perseguire la cura/guarigione dell'individuo, con I'obiettivo finale di favorirne il reinserimento lavorativo e sociale. A tal fine dovranno essere formati in merito alla gestione del DMP tutti coloro che rivestono ruoli di responsabilità nella tutela delta salute degli insegnanti (dirigenti scolastici, loro collaboratori, RSL, RSPP, RSU, medico competente, ispettori tecnici ministeriali, componenti delle CMV, psicologo scolastico etc). Fornire specifici contenuti su come riconoscere e gestire appropriatamente i casi complessi ricorrendo all'accertamento medico in Commissione Medica di Verifica.

Interventi di primo livello: formazione e informazione per favorire  l’autoaiuto nel DMP

L'ampia bibliografia internazionale a disposizione riconosce il rischio di usura psicofisica per la categoria docente che è, a tutti gli effetti, accreditata tra le cosiddette helping profession. Non può pertanto venire meno l'obbligo di contemplare i rischi psicosociali (Disagio Mentale Professionals) nel Documento di Valutazione del Rischio ove, ai sensi di legge, il dirigente è chiamato (art. 28 del Testo Unico) ad individuare, anche secondo sesso ed età, i rischi specifici nonchè ad attivare gli opportuni interventi ed ogni idonea iniziativa di formazione e informazione.

La norma prevede inoltre coerentemente con gli scopi che si prefigge (lettera H, 2° comma, art. 20) l’obbligatorità – per i lavoratori – della partecipazione alla formazione che dovrà avvenire nell'orario di lavoro e non può comportare oneri economici a carico dei lavoratori. La formazione è rivolta a tutti gli insegnanti e si propone di metterli in grado di riconoscere la loro specifica capacità reattiva individuale allo stress. Ciò consentirà a ciascun docente di conoscere contestualmente i rischi specifici della helping profession svolta, nonchè il margine esistente dalla propria soglia massima di resistenza allo stress.

Poichè il datore di lavoro è tenuto (art. 37 D. Lgs. 81/08) ad assicurare che ciascun lavoratore riceva una formazione sufficiente ed adeguata in materia di salute e sicurezza, anche rispetto alle conoscenze linguistiche, con particolare riferimento a:
a) concetti di rischio, danno, prevenzione, protezione, organizzazione della prevenzione aziendale, diritti e doveri dei vari soggetti aziendale, organi di vigilanza, controllo, assistenza;

b) rischi riferiti alle mansioni e ai possibili danni e alle conseguenti misure e procedure di prevenzione e protezione caratteristici del settore o comparto di appartenenza dell'azienda le tematiche da affrontare avranno pertanto i seguenti contenuti specifici:

· Principali fattori
professionali di
rischio (quali 
il comportamento inaccettabile degli studenti/alunni ) per sindrome del burnout e psicopatologia

· Profili psicologici maggiormente esposti al rischio-DMP nelle helping profession

· Cenni sui fattori biologici (sesso, età, ereditarietà) e fisiologici (cicli ormonali e bioritmi) che espongono a maggior rischio di depressione (gravidanza, puerperio, sindrome premestruale, menopause, eredo-familiarità, insonnia, stili di vita ...)

· Reazioni di adattamento alto stress (coping): quali evitare e quali adottare

· Segnali e sintomi premonitori del DMP: ascoltare, riconoscere, monitorare, condividere

· Se, come, quando chiedere l’aiuto medico e I'accertamento in CMV: diritti, doveri, iter, leggi

Obiettivi degli interventi di I livello

· Rendere edotti i docenti sul rischio professionale specifico di usura psicofisica nelle helping profession, sui diritti/doveri nella tutela delta salute, sulle attività di prevenzione, sugli istituti preposti a difesa delta salute del lavoratore (CMV e CMO militate di II istanza) e relative modalità per farvi ricorso;

· Illustrate i cofattori di rischio extra professionali per effettuare un monitoraggio individuale durante l’anno scolastico (es. gestione tempo libero, screening oncologici, condivisione etc);

· Sfatare i luoghi comuni dell'opinione pubblica sulla professione docente per proteggere gli stessi insegnanti;

· Ridurre lo stigma delle patologie ansioso-depressive favorendo la condivisione del disagio tra i docenti con appositi momenti di confronto.

Obiettivi e vantaggi del Corso per docenti

· ottemperare a disposizioni per tutela salute lavoratori (formazione e informazione)

· favorite “auto-aiuto" e monitoraggio individuale del rischio

· incentivare i docenti a condividere lo stress e parlarne anziché  isolarsi e deprimersi

· abbattere stereotipi dell'opinione pubblica sugli insegnanti conoscendo la realtà

· riconoscere che I'accertamento medico in CMV è tutela delta salute, non "mobbing"

· illustrare i diritti e gli strumenti normative per tutela salute dei docenti

· illustrare le reazioni di adattamento posifive e quelle negative

· ridurre il rischio di denunce per mobbing a danno del dirigente scolastico
· diminuire rischio di contenziosi legali con l’utenza

· formare RSPP ed RSL sui rischi psicosociali

· accrescere la conoscenza del DMP nella classe medica (MdL, MMG, PLS)

· aumentare garanzia garanzia d’incolumità per l'utenza e tutela delta salute del lavoratore

· ridurre le assenze e conseguentemente le spese per le supplenze

Essendo il DMP negli insegnanti una tematica in gran parte sconosciuta agli stessi medici, e richiedendo competenze multidisciplinari per poter affrontare con cognizione di causa i possibili rischi cui il docente può andare incontro o rappresentare per terzi, agli incontri formativi potranno essere invitati a partecipare i componenti delta CMV provinciale di riferimento, i medici del lavoro (MdL), i medici di medicina generale (MMG) dei docenti (l'invito potrà essere loro esteso dagli stessi insegnanti che desiderassero, net proprio interesse, coinvolgere il loro curante) ed i pediatri di libero scelta (PLS).

Interventi di secondo livello: monitoraggio del clima, ascolto e consulenza sul DMP

II livello di sopportazione dello stress di regola si riduce col trascorrere dell'anno scolastico in seguito all'usura psicofisica progressiva. L'atteggiamento di ascolto del dirigente scolastico, attraverso la continua disponibilità al colloquio e agli incontri personali con i suoi docenti, è pertanto requisito fondamentale ma non sufficiente. Un'azione puntuale e completa per la prevenzione di secondo livello contempla anche i seguenti interventi:

· raccolta e valutazione dei trend di indicatori oggettivi (diapositiva seguente) comparati con i propri dati storici e/o con quelli di scuole analoghe del territorio (benchmarking);

· attivazione di un'area ritrovo insegnanti (con la funzione di ascolto, condivisione e consulenza per il ricorso alla CMV) con I'ausilio di docenti interni alla scuola che si candidano a rivestire il ruolo di tutor sul fenomeno del DMP. Costoro saranno individuati in base a predisposizione, formazione professionale e interesse personale, prima di essere avviati a un'ulteriore formazione sui seguenti argomenti:

· Gli indicatori del DMP ed i segnali di allarme nella scuola 

· L'accertamento medico in CMV: i possibili provvedimenti medici

· Come riconoscere e superare i limiti della CMV

· II nesso tra burnout e mobbing: equivoci e analogie

· Analisi di case reali

· II reinserimento guidato al lavoro del docente reduce dal disagio

Potenziali indicatori di stress nella scuola:

· tasso di fugalattrazione della scuola (andamento iscrizioni ndk,4S)

· turnover dei docenti (nuovi arrivi e trasferimenti)

· numero delle lettere/verbalizzazioni di reclamo di genitori e studenti

· numero di episodi  significativi a scuola (aggressività 113, 118, TSO...)

· rapporto percentuale tra docenti precari e docenti di ruolo

· valutazione del rischio biologico oggettivo (sesso,  puerperio..)

· numero alunni per classe e alunni difficili (con sostegno o meno)

· distribuzione vs. concentrazione degli incarichi tra i docenti

· numero problemi relazionali segnalati nei verbali dei Consigli di Classe

· numero programmi didattici non ultimati o in ritardo nell’A.S.

· numero di assenze, visite ispettive, visite  fiscali, accertamenti in CMV

· numero corsi aggiornamento con relativa frequenza per docenti

· numero denunce per mobbing

· numero di momenti di condivisione e gite scolastiche

Obiettivi degli interventi di II livello

· Monitoraggio del clima relazionale nell'ambiente scolastico in corso d'anno;

· Comprensione e buon uso del ricorso all'accertamento medico in CMV;

· condivisione e confronto del rischio DMP tra docenti.

Interventi di terzo livello: l’accertamento medico in CMV e il reinserimento lavorativo

II dirigente scolastico deve essere in grado di gestire anche eventuali casi di docenti che - loro malgrado - sono già soggetti a patologia psichiatrica conclamata e spesso la negano, inconsapevolmente. I suddetti casi possono essere incontrati o ereditati dal capo d'istituto come conseguenza di trasferimenti o nuove assegnazioni dell'insegnante o del dirigente stesso.

Diviene di conseguenza fisiologico apprendere le corrette modalità per affrontare e gestire il DMP. II seminario formativo messo appositamente a punto per i dirigenti scolastici sviluppa specifici argomenti, con l'obiettivo di impostare nel giusto modo una problematica di natura medica:

· Le sanzioni disciplinari e i trasferimenti: strumenti inefficaci e rischiosi per affrontare il DMP

· La richiesta di visita ispettiva: atto utile o dilatorio?

· L'accertamento medico per: l’inabilità al lavoro: quando, come e perchè richiederlo

· La relazione per la richiesta delta visita medica collegiate in CMV: struttura e contenuti

· I limiti delta Commissione Medica di Verifica: come superarli

· I rischi legali per il dirigente scolastico: come evitare esposti e denunce per mobbing

· il reinserimento guidato al lavoro del docente reduce dal DMP

· Le responsabilità del dirigente scolastico secondo il nuovo T.U. per la sicurezza sul lavoro

Obiettivi e vantaggi della formazione per
dir. Scoiastici sui rischi psicosociali

· Conoscere il rischio di stress lavoro correlate nei docenti (helping profession)
·  Prevenire, riconoscere e gestire il DMP negli insegnanti

· Utilizzare gli strumenti a disposizione (es. integraz. DVR, ricorso alla CMV)

· Abbattere contenziosi legali con l'utenza a seguito di DMP

· Diminuire le denunce per mobbing a carico dei dirigenti scolastici

· Tutelarsi giuridicamente sul piano burocratico e medico-legate

· Rispondere compiutamente alla nuove normativa sulla tutela della salute dei docenti

· Evitare ricorso a strumenti impropri nel caso di DMP (es. trasferimenti, diagnosi ...)

· Assumere comportamento uniforme sul DMP all'interno dell'USP

· Scambiare esperienze con colleghi e accrescere professionalità su gestione del DMP

Obiettivi degli interventi di III livello

· Tutelare la salute del lavoratore in eventuali DMP ricorrendo appropriatamente alla CMV

· Tutelare I'incolumità dell'utenza

· Abbattere il numero di ricorsi impropri a sanzioni disciplinari e contenziosi legali
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1) Premessa 

Scopo di questo documento è stabilire le misure di sicurezza organizzative, fisiche e logiche da adottare affinché siano rispettati gli obblighi, in materia di sicurezza, previsti dalla legge 675/96 sulla protezione dei dati personali (Legge sulla Privacy) e dal DPR 318/99. 

Il piano prevede un'azione di formazione continua per tutti i dipendenti finalizzata a promuovere la 

cultura della sicurezza, indispensabile a garantire l'integrità e la riservatezza delle informazioni, siano esse conservate su supporti cartacei o informatici. In particolare tale piano persegue l'obiettivo di: 

a) minimizzare la probabilità di appropriazione, danneggiamento o distruzione anche non voluta di 

apparecchiature informatiche o archivi informatici o cartacei contenenti dati sensibili; 

b) minimizzare la probabilità di accesso, comunicazione o modifiche non autorizzate alle informazioni sensibili; 

c) minimizzare la probabilità che i trattamenti dei dati sensibili siano modificati senza autorizzazione. 

Il presente Documento Programmatico sulla Sicurezza delle Informazioni deve essere divulgato a tutti gli alunni e ai dipendenti della Scuola. 

Eventuali situazioni di deviazione accertate rispetto a quanto precisato nel presente documento dovranno essere rimosse nel più breve tempo possibile. 

1.1 Definizioni 

DATO PERSONALE: qualunque informazione riferibile, anche indirettamente, a persona fisica, persona giuridica, ente o associazione. 

DATO ANONIMO: il dato che in origine, o a seguito di trattamento, non può essere associato a un 

interessato identificato o identificabile. 

DATI SENSIBILI: i dati personali idonei a rivelare l'origine razziale ed etnica, le convinzioni religiose, filosofiche o di altro genere, le opinioni politiche, l'adesione a partiti, sindacati, associazioni od organizzazioni a carattere religioso, filosofico, politico o sindacale, nonché i dati personali idonei a rivelare lo stato di salute e la vita sessuale. 

INCARICATO: il soggetto, nominato dal titolare o dal responsabile del trattamento, che tratta i dati 

personali. 

INTERESSATO: il soggetto al quale si riferiscono i dati personali. 

RESPONSABILE DEL TRATTAMENTO: il soggetto preposto dal titolare al trattamento dei dati personali. 

La designazione di un responsabile è facoltativa e non esonera da responsabilità il titolare, il quale ha comunque l'obbligo di impartirgli precise istruzioni e di vigilare sull'attuazione di queste. Il responsabile deve essere un soggetto che fornisce, per esperienza, capacità e affidabilità, idonea garanzia del pieno rispetto delle vigenti disposizioni in materia di trattamento, ivi compreso il profilo 

relativo alla sicurezza 

RESPONSABILE DEL SISTEMA INFORMATIVO: il soggetto preposto dal titolare alla gestione della rete (amministratore di rete). La designazione di un responsabile è facoltativa e non esonera da responsabilità il titolare, il quale ha comunque l'obbligo di impartirgli precise istruzioni e di vigilare sull'attuazione di queste. Il responsabile deve essere un soggetto fornito di esperienza, capacità e affidabilità nella gestione delle reti locali, deve inoltre conoscere le vigenti disposizioni in materia di trattamento, ivi compreso il profilo relativo alla sicurezza. 

TITOLARE: il soggetto che assume le decisioni sulle modalità e le finalità del trattamento. 

CREDENZIALI : le credenziali di autenticazione consistono in un codice per l’identificazione dell’utente associato a una parola chiave riservata conosciuta solamente dal medesimo oppure di un dispositivo di autenticazione in possesso ed uso esclusivo dell’utente, eventualmente associato a un codice identificativo o a una parola chiave, oppure ad una caratteristica biometria dell’utente eventualmente associato a un codice identificativo o a una parola chiave. 

1.2 Normativa di riferimento 

Legge 675/1996; 

D.P.R. 318/1999 

Legge 325/2000; 

1.3 Sedi 

Il presente Documento Programmatico sulla Sicurezza delle Informazioni si applica all’ITCGT “A:MOREA di Fabriano

1.4 Titolare del trattamento 

Il titolare del trattamento è l'istituto scolastico e la titolarità è esercitata dal Dirigente Scolastico, tra i compiti che la legge gli assegna e che non sono delegabili, è prevista la vigilanza sul rispetto da parte dei Responsabili delle proprie istruzioni, nonché sulla puntuale osservanza delle vigenti disposizioni in materia di trattamento e sicurezza. 

1.5 Responsabili 

Il responsabile del trattamento dei dati personali, ai fini della sicurezza, ha le seguenti responsabilità: 

a) promuovere lo sviluppo, la realizzazione ed il mantenimento dei programmi di sicurezza contenuti nel presente Documento Programmatico sulla Sicurezza dei Dati Personali; 

b) informare il Titolare del trattamento sulle non corrispondenze con le norme di sicurezza e su eventuali incidenti; 

c) promuovere lo svolgimento di un continuo programma di addestramento degli Incaricati del Trattamento e mantenere attivo un programma di controllo e monitoraggio della corrispondenza con le regole di sicurezza. 

d) collaborare con il responsabile del sistema informativo. 

Il responsabile del sistema informativo ha le seguenti responsabilità: 

a) sovrintendere al funzionamento della rete, comprese le apparecchiature di protezione (firewall, filtri); 

b) collaborare con il responsabile del trattamento dei dati personali; 

c) monitorare lo stato dei sistemi, con particolare attenzione alla sicurezza; 

d) informare il Titolare del trattamento sulle non corrispondenze con le norme di sicurezza e su eventuali incidenti. 

1.6 Incaricati 

Gli Incaricati del trattamento dei dati personali, con specifico riferimento alla sicurezza, hanno le seguenti responsabilità: 

a) svolgere le attività previste dai trattamenti secondo le prescrizioni contenute nel presente Documento Programmatico sulla Sicurezza e le direttive del responsabile del trattamento dei dati; 

b) non modificare i trattamenti esistenti o introdurre nuovi trattamenti senza l’esplicita autorizzazione del responsabile del trattamento dei dati; 

c) rispettare e far rispettare le norme di sicurezza per la protezione dei dati personali; 

d) informare il responsabile in caso di incidente di sicurezza che coinvolga dati sensibili e non.

1.7 Il sistema informativo 

Il Sistema Informativo è costituito da tre reti locali separate, quella didattica, quella linguistica e quella amministrativa, per un totale di 100 postazioni costituiti da personal computer Intel Pentium di varie potenze e capacità elaborative con sistemi operativi, Windows2000 e Windows XP. 

1.7.1 Rete amministrativa 

Tutti i posti di lavoro sono connessi in rete locale mediante switch di dominio e cablaggio Ethernet con protocollo TCP/IP. 

Sette personal computer sono riservati di segreteria, uno al Direttore S.G.Amm.vi e uno al personale dirigente. 

Il server si trova, con le apparecchiature di continuità (gruppo di), di comunicazione (router) e nei locali della segreteria. 

Tutti i computer sono dotati di indirizzo IP. 

La connettività internet avviene attraverso RUPAR con indirizzo IP statico in classe A. 

Il server della rete amministrativa (windows 2000 server) si trova nel locale segreteria ed è provvisto di gruppo di continuità. 

1.7.2 Rete didattica 

Tutti i posti di lavoro sono connessi in rete locale mediante switch e cablaggio Ethernet UTP RJ45 con protocollo TCP/IP, i computer sono localizzati in cinque locali. 

Tutti i computer sono dotati di indirizzo IP statico in classe B. 

La connettività internet avviene attraverso la RUPAR con indirizzo IP statico in classe A. 

Il server della rete didattica (windows 2000 server) si trova nel locale di segreteria ed è provvisto di gruppo di continuità. 

1.7.3 INTERNET 

Il collegamento ad INTERNET è controllato dal sistema.

1.7.4 Policy 

Tutti gli utenti della rete devono rispettare le norme previste nel documento policy di utilizzo della rete. 

La rete INTERNET della Scuola non può essere usata per: 

-giocare in borsa 

-visitare siti pornografici 

-inserire nella “rete” dati sensibili e/o dati personali 

-eseguire tentativi di Prot Scanning / Brute Force / Denial of Service 

-scaricare e diffondere programmi 

-scaricare e diffondere file P2P (winmx, kazaa, ecc….)

2) Analisi del rischio 

I rischi a cui sono sottoposti gli archivi presenti nella scuola si possono suddividere in rischi fisici e 

logici. 

Alla prima tipologia appartengono tutti gli archivi a supporto cartaceo e in parte quelli su supporto 

informatico. Alla seconda tipologia appartengono quelli che utilizzano elaboratori elettronici ed in 

specie quelli connessi in rete, sia locale che geografica. 

2.1 Rischio fisico 

Il furto o il danneggiamento degli archivi, la diffusione o distruzione non autorizzata di informazioni 

personali e l’interruzione dei processi informatici possono esporre l'istituto Alfieri al rischio di violare la legge 675/96. 

2.1.1 Archivi cartacei 

Gli archivi cartacei sono conservati in armadi in locale chiuso a chiave ed appositamente predisposto e dotato di impianto antincendio, i rischi fisici a cui sono sottoposti sono i seguenti: 

1) Accesso agli uffici e agli archivi di persone esterne alla Scuola; 

2) Smarrimento per incuria da parte del personale; 

3) Furto; 

4) Visura e/o copiatura da parte di personale non autorizzato; 

5) Perdita parziale o totale a causa di incendi o allagamenti; 

6) Perdita parziale o totale per il degrado naturale del supporto (invecchiamento); 

7) Atti di vandalismo. 

2.1.2 Archivi informatici 

Gli archivi informatizzati risiedono su elaboratori elettronici, i rischi fisici a cui sono soggetti sono i 

seguenti: 

1) Distruzione fisica dell'elaboratore per eventi esterni allo stesso quali incendi, allagamenti, sbalzi 

di corrente; 

2) Guasti hardware dell'elaboratore tali da impedire il recupero degli archivi che si trovano sugli hard disk; 

3) Furto dell'elaboratore e/o dei supporti di backup dei dati; 

4) Perdita di dati dovuta a imperizia del personale addetto; 

5) Accesso agli elaboratori da parte di personale non autorizzato; 

6) Interruzione dei servizi di connessione fisica alla rete (linee telefoniche, router, modem, switch, 

hub); 

7) Atti di vandalismo. 

2.1.3 Misure di sicurezza relative agli accessi fisici 

Sono definite aree ad accesso controllato quei locali che contengono apparecchiature informatiche critiche (server di rete, computer utilizzati per il trattamento dei dati sensibili e apparecchiature di telecomunicazione) e archivi informatici e/o cartacei contenenti dati sensibili; tali aree devono essere all’interno di aree sotto la responsabilità del Morea; 

Il locale deve poter essere chiuso con chiave e l’accesso deve essere consentito solo alle persone 

autorizzate;

2.1.4 Rischio logico 

Il rischio logico si riferisce all'utilizzo di elaboratori per la gestione degli archivi sia di dati comuni che sensibili. I rischi di questo tipo si possono così sintetizzare: 

a) rischio interno all'organizzazione relativo all'utilizzo della LAN/Intranet ; 

b) accesso alle banche dati da parte di personale, rischio esterno alla Scuola; 

c) accesso alle informazioni da parte di personale non autorizzato attraverso i punti di contatto con 

il mondo esterno ( INTERNET); 

d) rischio esterno dovuto ad intrusioni nel sistema da parte di hacker; 

e) rischio interno/esterno di scaricamento virus e/o trojan per mezzo di posta elettronica e/o operazioni di download eseguite tramite il browser; 

f) rischio interno dovuto a intrusioni da parte di studenti. 

Rischi interni ed esterni tipici dei servizi di rete che possono essere così riassunti: 

IP spoofing -Packet sniffing -Port scanning -Highjacking -Social engineering -Buffer overflow -Spamming -Password cracking -Trojan -Worm -Logic bomb -Malware e MMC (Malicious Mobile Code)- DoS (Denial of Service)– DDOS (Distributed Denial of Service)– 

3) Misure minime di sicurezza adottate 

Le misure minime di sicurezza adottate dal Liceo Alfieri. si possono suddividere in due categorie: 

1) destinate ai supporti cartacei; 

2) destinate ai dati trattati in maniera informatica. 

3.1 Archivi su supporto cartaceo 

Le misure minime di sicurezza adottate per questo tipo di archivi sono così riassumibili. 

a) Individuazione di tutti gli incaricati del trattamento delle informazioni. 

b) Accesso ai soli dati strettamente necessari allo svolgimento delle proprie mansioni; 

c) Utilizzo di archivi con accesso selezionato; 

d) Restituzione di atti e documenti al termine delle operazioni. 

3.1.1 Norme per i dati sensibili e giudiziari 

Utilizzo di armadi con controllo degli accessi agli archivi da parte del responsabile del trattamento dati. 

3.2 Archivi su supporto informatico. 

Le misure minime di sicurezza adottate per questo tipo di archivi si riferiscono a dati sensibili e non. Si ritiene che le misure adottate, molte delle quali in uso da anni, tendano a dare la massima copertura sui rischi a prescindere dalla tipologia dei dati. 

3.2.1 Sicurezza fisica dei computer 

I Server Sissi e Docenti sono situati, unitamente alle apparecchiature di telecomunicazioni in appositi armadi. 

L'accesso ai server è vietato al personale non addetto alle operazioni di manutenzione e conduzione delle macchine (backup). 

3.2.2 Difesa da accessi non autorizzati da rete geografica 

La connettività internet è fornita tramite la rete RUPAR e apposito software antivirus Mc Afee, per evitare l'accesso alla reti locali da parte di utenti non autorizzati.

3.2.3 Codice identificativo degli utenti del sistema informativo 

Tutti gli utenti del software di segreteria Sissi accedono al sistema informativo per mezzo di password personale. La password iniziale è assegnata, in collaborazione con il responsabile del sistema informativo, in maniera univoca dal responsabile per il trattamento, che assegna inoltre le aree di competenza (p.es. alunni, bilancio, stipendi) e i diritti (lettura, scrittura). User-id e password sono strettamente personali e non possono essere riassegnate ad altri utenti. La password è composta da almeno 8 caratteri di cui almeno uno deve essere rappresentato da numeri o caratteri speciali. 

L'elenco delle password è conservato in cassaforte. 

Le password di amministratore o root di sistema di tutti i server sono inserite e modificate periodicamente dal responsabile del sistema informativo; sono conservate in busta chiusa nella cassaforte. 

La password di root in caso di manutenzione straordinaria può essere affidata dal responsabile del 

sistema informativo al sistemista addetto alla manutenzione. In tal caso questa deve essere prontamente sostituita dal responsabile al termine delle operazioni di manutenzione a cui lo stesso deve sovrintendere. 

Al momento della generazione della user-id all'utente viene assegnata una propria cartella in cui può salvare i propri archivi. 

3.2.4 Password 

La password è un elemento fondamentale per la sicurezza delle informazioni. La robustezza delle password è il meccanismo più importante per proteggere i dati; un corretto utilizzo della password è a garanzia dell'utente. 

Le regole di seguito elencate sono vincolanti per tutti i posti lavoro tramite i quali si può accedere alla rete e alle banche dati contenenti dati sensibili. 

Le password assegnate inizialmente e quelle di default dei sistemi operativi, prodotti software, ecc. 

devono essere immediatamente cambiate dopo l’installazione e al primo utilizzo. 

Devono essere rispettate le seguenti regole per la definizione/gestione delle password: 

1) la lunghezza minima della password è di 6 caratteri; 

2) deve contenere almeno un carattere alfabetico ed uno numerico; 

3) non deve contenere più di due caratteri identici consecutivi; 

4) non deve essere simile alla password precedente; 

5) non deve contenere l’user-id come parte della password; 

6) deve essere cambiata all’inizio di ogni anno scolastico; 

7) non deve essere comunicata ad altri utenti. 

Il personale di Segreteria depositerà, in busta chiusa nella cassaforte, l’ user id e la password. Gli insegnanti e gli studenti non hanno obbligo di depositare la loro password personale. 

Le credenziali di autenticazione non utilizzate da almeno sei mesi sono disattivate, salvo quelle preventivamente autorizzate per soli scopi di gestione tecnica. 

Le credenziali sono disattivate anche in caso di perdita di qualità che consente all’utente l’accesso ad INTERNET. 

3.2.5. Protezione degli archivi informatici contenenti dati sensibili e giudiziari 

Gli elaboratori che ospitano archivi con dati sensibili devono sottostare alle seguenti regole: 

1) Obbligo di password di BIOS; 

2) autorizzazione scritta per l'accesso agli incaricati ed agli addetti alla manutenzione;

3) gli hard disk non devono essere condivisi in rete; 

4) supervisione dell'incaricato del trattamento a tutte le operazioni di manutenzione che devono essere effettuate on-site; 

5) antivirus costantemente aggiornato;backup proceduralizzato concordato con i responsabili del trattamento e del sistema informativo; 

6) conservazione in cassaforte delle copie di backup; 

7) distruzione fisica dei floppy disk non utilizzati che contenevano copie parziali o totali degli archivi; 

8) obbligo di uso di screen saver con password; 

9) divieto di installazione, sui PC, di archivi con dati sensibili di carattere personale dell'utente; 

10) divieto di installazione di software di qualsiasi tipo sui personal computer che contengono archivi con dati sensibili senza apposita autorizzazione scritta da parte del responsabile del trattamento dati; 

11) divieto di installazione sui personal computer che contengono archivi con dati sensibili accessi 

remoti di qualsiasi tipo mediante modem e linee telefoniche. 

Il controllo dei documenti stampati è responsabilità degli incaricati al trattamento. 

La stampa di documenti contenenti dati sensibili deve essere effettuata su stampanti poste in locali ad accesso controllato o presidiate dall’incaricato. 

3.2.6 Salvataggio dei dati di bakcup 

Tutti gli utenti del sistema informativo sono responsabili delle operazioni di salvataggio dei propri dati. 

Al responsabile del trattamento dei dati DSGA e al responsabile del sistema informativo competono tutte le operazioni connesse al salvataggio bisettimanale dei dati del DB SISSI e tutte le operazioni di Restore. 

I salvataggi che vengono di norma effettuati dagli utenti su HD. 

3.2.7 Cassaforte 

Nei locali della Presidenza si trova la cassaforte, in essa si trovano, oltre ad altri documenti le copie delle password e degli user id,. 

La chiave della cassaforte è a conoscenza del DSGA e del DS. e dei loro delegati.. 

3.2.8 Protezione da Virus informatici 

Su tutti i Personal computer degli utenti e sui server è installato apposito software antivirus Mc Afee. in grado di prevenire attacchi di virus informatici. Detto software controlla anche le caselle di posta elettronica ed i file di attach. L'aggiornamento del software antivirus viene effettuato attraverso internet. 

L'utilizzo di software antivirus non è sufficiente da solo a garantire e prevenire attacchi di questo tipo. 

Secondo l'esperienza comune, un virus è riconducibile a un codice eseguibile in grado di generare copie di se stesso e di introdursi in file di dati e nel codice di altri programmi. 

L'introduzione di un virus può essere causata da un'operazione diretta quale il trasferimento di un file, la lettura di un e-mail, l'installazione di una applicazione da un supporto esterno (floppy, CD, zip) o attraverso internet o con un'azione indiretta tra cui l'apertura di un file in formato Word o Excel contenente un macro virus o la visualizzazione di una pagina Web contenente un applet o un componente Activex. 

La raccomandazione è quella di lavorare, in particolare quando connessi ad internet (navigare, scaricare email ecc.), come utente generico, in questo modo eventuali danni provocati da virus saranno limitati ai file a cui l'utente ha il permesso di accesso; lavorare invece come utente privilegiato, ovvero come root, abbassa il livello di sicurezza intrinseca del sistema e permette, potenzialmente , ai virus di causare seri danni. 

3.2.9 Protezione dai rischi durante la trasmissione dati 

L'eventuale trasmissioni di dati ad altre amministrazioni quali Comuni, Provincia, Regione può avvenire solamente sulla rete RUPAR che garantisce criteri di riservatezza e confidenzialità. 

E' vietato l'utilizzo di sniffer sulle reti dell'istituto. L'uso di questo tipo di software è riservato esclusivamente al responsabile del sistema informativo, per la misura/diagnostica delle prestazioni di rete. Non è ammessa in ogni caso la lettura in chiaro dei pacchetti in transito. Tale operazione deve essere autorizzata dalla Autorità Giudiziaria. 

3.2.10 Riutilizzazione dei supporti di memorizzazione di dati sensibili 

I supporti di memorizzazione di dati sensibili (hard disk, floppy disk, CD-ROM, dat, ecc.)sono soggetti alle seguenti misure di sicurezza: 

1) I floppy disk, CD-ROM, DAT non più utilizzati devono essere distrutti fisicamente mediante rottura delle parti principali e taglio delle superfici magnetiche (FD, DAT) alla presenza dell'incaricato del trattamento; 

2) Gli hard disk non più utilizzabili devono essere distrutti meccanicamente alla presenza dell'incaricato del trattamento; 

3) Gli hard disk ancora idonei all'uso, come nel caso di sostituzioni o dismissioni di personal computer, dovranno essere formattati a basso livello alla presenza dell'incaricato del trattamento che dovrà accertare la reale cancellazione di tutti i dati con la collaborazione dell'Amministratore di Sistema. 

4) Formazione 

Il buon funzionamento di un piano di sicurezza si realizza attraverso il coinvolgimento di tutto il personale della scuola creando la cultura necessaria a garantire e a preservare l'integrità e la riservatezza dell'intero patrimonio informativo, con particolare attenzione ai dati sensibili. 

La formazione deve coinvolgere tutto il personale e si deve sviluppare attraverso le seguenti attività: 

a) Seminari di illustrazione del presente piano (destinatari tutti); 

b) Seminario sulla sicurezza destinato al personale di segreteria incaricato del trattamento dei dati 

sensibili; 

c) Destinazione di almeno il 40% del tempo di formazione nel settore informatica e sicurezza. 

5)Incidente informatico 

Un incidente può essere definito come un evento che produce effetti negativi sulle operazioni del sistema e che si configura come frode, danno, abuso, compromissione dell'informazione, perdita di 

beni. Tutti gli incaricati del trattamento dei dati sono pregati di avvisare tempestivamente i responsabili del sistema informativo e del trattamento nel caso in cui constatino le seguenti anomalie: 

a) discrepanze nell'uso degli user-id; 

b) modifica e sparizione di dati; cattive prestazioni del sistema; 

c) quote particolarmente elevate di tentativi di connessione falliti. 

In caso di incidente devono essere considerate le seguenti priorità: 

1) evitare danni diretti alle persone; 

2) proteggere l'informazione; 

3) evitare danni economici; 

4) limitare i danni all'immagine della Scuola.. 

Garantita l'incolumità fisica alle persone si può procedere a: 

1. isolare il sistema compromesso dalla rete; 

2. spegnere correttamente il sistema (nei sistemi windows staccare la presa dalla corrente); 

3. Documentare tutte le operazioni; 

Una volta spento il sistema oggetto dell'incidente non deve più essere riacceso. 

La successiva fase di indagine e di ripristino del sistema deve essere condotta da personale esperto di incident response. Il Dirigente Scolastico, il Direttore Amministrativo, il responsabile del trattamento e il responsabile del sistema informativo valuteranno se coinvolgere esperti e/o autorità competenti. 

E' indispensabile che per una eventuale indagine venga assicurata l'integrità e la sicurezza dello stato del sistema in oggetto e quindi non venga introdotta alcuna alterazione ai dati residenti nel sistema medesimo; un ripristino affrettato del sistema potrebbe alterare le prove dell'incidente. 

6)Piano di attività annuale in tema di sicurezza 

Al fine di aumentare i livelli di sicurezza nella protezione del patrimonio informativo della scuola è 

prevista la realizzazione nell'anno solare 2006 dei seguenti obiettivi: 

A) sistemazione in idonei locali gli archivi cartacei contenenti dati sensibili e le copie di backup, già parzialmente realizzato nel corso del 2005 

B) sostituzione dei computer e/o dei sistemi operativi obsoleti. 

7)Aggiornamento del piano 

Il presente piano è soggetto a revisione annua con scadenza entro il 31 dicembre di ogni anno; resta comunque valido fino a pubblicazione della successiva revisione. 

Il piano deve essere comunque aggiornato ogni qualvolta si verificano le seguenti condizioni: 

a) modifiche all'assetto organizzativo della scuola ed in particolare del sistema informativo (sostituzioni di hardware, software, procedure, connessioni di reti, ecc.) tali da giustificare una revisione del piano; 

b) danneggiamento o attacchi al patrimonio informativo dell'ente tali da dover correggere ed aggiornare i livelli minimi di sicurezza previa analisi dell'evento e del rischio.

NORME COMPORTAMENTALI

In caso di emergenza occorre 

a) Sempre mantenere la calma.Concentrarsi e ricordare quanto fatto durante le prove di evacuazione. 

b) Non usare mai l’ascensore. 

c) Seguire le norme per l’evacuazione dall’edificio. 

d) Non fare telefonate, occorre lasciare libere tutte le linee telefoniche per i soccorsi. Limitarsi ad avvertire solo la famiglia. 

e) In caso di evacuazione dall’edificio ricongiungersi al gruppo classe informandone l’insegnante. 

In caso di scosse sismiche 

a) Interrompere ciò che si stava facendo e restare in classe portandosi in corrispondenza di architravi, vani delle porte, riparasi sotto banchi e tavoli, senza muoversi 

b) Allontanarsi dalle finestre, dagli armadi e dalle porte con vetri. 

c) Se ci si trova nei corridoi o nelle scale portarsi nell’aula più vicina. 

d) Se ci si trova all’aperto allontanarsi dall’edificio, dagli alberi, dai lampioni e dalle linee elettriche. Rimanere in luogo aperto se non è possibile ripararsi sotto un tavolo o una panchina. 

In caso di incendio 

a) Interrompere ciò che si stava facendo ed ascoltare le istruzioni che vengono impartite. 

b) Non aprire le finestre. Possono essere aperte esclusivamente nel caso che il locale venga invaso dal fumo proveniente da un incendio in altro locale. 

c) Uscire dal locale lasciando gli effetti personali, gli ultimi della fila chiudano se possibile la porta dietro di sé. 

d) Incolonnarsi secondo le istruzioni ricevute, 

e) Seguire le vie di fuga senza correre e urlare. Tenersi per mano con i compagni della fila e portarsi nel luogo di raccolta. 

f) Far rilevare l’assenza di persone che dovrebbero essere nel centro di raccolta ed invece sono ancora all’interno dell’edificio. 

g) Se il fumo impedisce la respirazione filtrare l’aria con un fazzoletto o sciarpa maglietta ecc. 
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